Ethernetovy modul IP150

INSTALACNI NAVOD V1.0
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Internetovy modul IP150 je jednotka podporujici HTTPs IP komunikaci, ktera Vam umozni
pristup a monitoring Vaseho zabezpecCovaciho systému pomoci webového rozhrani (napf.
Mozila Fire Fox, Google Chrome) nebo software BabyWare, Winload, NEware. Modul IP150
umozniuje pfes webové rozhrani sledovat poslednich 64 udalosti z historie ustfedny. Tento
modul Vam umozni svobodny pfistup odkudkoliv na svété k Vasemu zabezpecCovacimu
systému, SSL Sifrované emailové oznameni kdekoliv na svété, pokud systém detekuje aktivitu.

Obrazek 1: Prehled
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Predtim, nez zaCnete
musite mit pocitaC pfipojeny k internetu. Dale pro nastaveni budete potfebovat
- pocita€ pfipojeny k internetu
- router
- 4-pinovy sériovy kabel (je dodavan s modulem)
- Ethernetovy kabel CAT-5 (max. délky 90m)
- program IP exploring tools software pro nastaveni je zdarma k dispozici na
www.eurosat.cz/download
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Tabulka 1: Technicka specifikace
V$echny ustfedny EVO (V2.02 pro IP pfenos)
VSechny ustfedny Spectra SP (V3.42 pro IP pfenos)
Kompatibilni ustfedny | Ustfedny MG5000 a MG5500 (V4.0 pro IP pfenos)
Usttedny Esprit E55 (nepodporuiji IP pfenos)
Ustfedny Esprit E65 (V2.10 a vy$si)
Optimalizovano pro IE 9 a vy$Si a Mozillu 18 a vySSi s
minimalnim rozliSenim 1024 x 768

PozZadavky na prohlizec

Sifrovani AES 256-bit, MD5 a RC4
Proudovy odbér 100 mA

Napajeni 13,8 VDC, ze sériového portu
Rozméry 10,9cm x 2,7cm x 2,2cm
Certifikace EN 50136 ATS 5 Class I

Zapojeni modulu

1. Zapojte 4-pinovy sériovy kabel mezi ustfednou (konektor SERIAL) a modulem IP150
(konektor PANEL), obr.4 Pravéa strana.

2. Zapojte sitovy kabel mezi routerem a modulem IP150, obr.3 Leva strana.
3. Diody LED na pfedni strané indikuji stav modulu (obr.3).

Obrazek 2: Zapojeni modulu IP150
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Obrazek 3: Leva strana Obrazek 4:Prava strana
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Obrazek 5:Instalace modulu na kovovy box
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Indikace LED

LED Popis
User Sviti ON pokud je uzivatel pfipojen
Internet LED Status Internet pfipojeni ParadoxMyHome Povoleno
ON Pfipojeno PFipojeno
Blikani Pfipojeno Nepfipojeno
OFF Nepfipojeno Nepfipojeno
LED Status Internet pfipojeni ParadoxMyHome Zakazano
ON Pfipojeno Pfipojeno
OFF Ne pfipojeno Ne pfipojeno
Link Sviti Zluta = 10Mbp
Sviti zelena = 100Mbp
LED bude blikat podle datového provozu
Blika Zluta/zelena = DHCP porucha
Rx/Tx Sviti po prvni komunikacni vymeéné
Blika kdyz jsou data vysilan a nebo pfijimana do/z ustfedny
Nesviti pokud spojeni nebylo navazano
1/O 1 Sviti pokud je aktivni
l/O 2 Sviti pokud je aktivni

Reset IP150 do tovarnich hodnot

Pro reset IP 150 vloZte ostry pfedmét nebo papirovou sponku do otvoru umisténého mezi
dvéma I/O LEDkami. Jemné zatlaCte smérem doll az ucitite odpor, vydrzte tak asi 5 sekund a
uvolnéte az I/O a RX/TX LEDKy zac¢nou blikat a pak znovu zatlacte. LEDky I/O a RX/TX
zUstanou svitit béhem resetu.

IP pfenos

Pfi pouZiti IP pfenos ma IP150 schopnost dotazovani na PCO. Pro pouziti IP pfenosu musi byt
modul IP150 registrovan na PCO = na pfijimaci IPR512. P¥i pouziti IP pfenosu bude modul
IP150 spolu IP pfijimaem neustale ve spojeni, pfenos bude hlidan v nastavenych ¢asovych

intervalech.

Pro IP pfenos musi byt modul IP150 zaregistrovan k pfijimaci IPR512. Komunikace po telefonni
lince mUze byt pouzita spole¢né s IP komunikaci a nebo jako zalozni komunikace pro IP

komunikaci.

Pfed vlastni registraci modulu musite ziskat nasledujici informace z PCO:
- Objektové Cislo(a) - Mlze byt pouzito jedno pro kazdy podsystém. IP/GPRS pfenos
umoznuje pouzit jiné objektové Cisla nez klasicky prenos po tel. lince.
IP adresa (12 mistné Cislo, napf. 192.168.0.12, musite zadat 192.168.000.012) - IP
adresa udava ke kterému pfijimaci bude modul pfihlasen.

IP port (5 mistné Cislo) - port ktery je pouzit IP pfijimacem IPR512 na PCO.
Heslo pfijimace - heslo které je zadano v pfijimaci (maximalné 32 Cislic)
Heslo pfijimace je pouzito pro Sifrovani pfi registraci IP150

Bezpec&nostni profil (dvoumistné €islo) - udava jak ¢asto bude IP pfijimac d

otazovan

module IP150, €asy kontroly jsou nastaveny v pfijimaci pro kazdy bezpe¢nostni profil

zvlast.
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Nastaveni IP pfenosu

1. PfesvédcCte se, Ze je komunikaéni format v ustfedné nastaven na Ademco Contact ID
(CID) nebo SIA. (4 = CID, 5= SIA)
MG/SP/E:  sekce [810]
EVO: sekce [3070]

2. Zadejte Cislo objektu pro IP pfenos (jedno pro kazdy podsystém):
MG/SP/E:  sekce [918]/[919]
EVO: sekce [2976] az [2983]

3. V hlavnich volbach IP komunikace nastavte pouZziti komunikatoru a IP komunikace:

MG/SP/E: sekce [806]

[5] [6] Hlidani IP komunikace
VYP VYP  Vypnuto

VYP ZAP Odstrezeno: porucha
Zastiezeno: porucha

ZAP VYP  Odstfezeno: porucha
Zastfezeno: hlasity popl.

ZAP ZAP Tichy poplach pfejde v hlasity

[7] Klasicka komunikace [8] IP komunikace
VYP = Zaloha IP komunikace VYP = Vypnuto
ZAP = Doplnék k IP komunikaci ZAP = Zapnuto

EVO: sekce [2975]
[5] [6] Hlidani IP komunikace

VYP VYP  Vvypnuto

VYP ZAP  Odstfezeno: porucha
Zastfezeno: hlasity popl.

ZAP VYP Odstrezeno: porucha
Zastiezeno: porucha

ZAP ZAP Tichy poplach pfejde v hlasity

[7] Klasicka komunikace [8] IP komunikace
VYP = Zaloha IP komunikace VYP = Vypnuto
ZAP = Doplnék k IP komunikaci ZAP = Zapnuto

4. Zadejte IP adresu PCO, IP port, heslo pfijimace a bezpe&nostni profil (tyto udaje musi
byt pfimo od PCO).

MG/SP/E EVO

IP pfijimac # #1 #2 Zé&loha #1 #2 #3 #4
IP adresa WAN1 | [929] [936] [943] [2984] [2986] [2988] [2990]
IP port WAN1 [930] [937] [944]

IP adresa WAN2 | [931] [938] [945]

IP port WAN2 [932] [939] [946]

Heslo [933] [940] [947]

Profil [934] [941] [948]

5. Pro registraci IP modulu k pfijimaci IPR512 zadejte sekci uvedenou niz a stisknéte
tlaCitko [ARM]. Pribéh registrace je postupné zobrazovan na displeji v€etné pfipadnych
chyb.

IP150 instal 07 / 2013 4 EUROSAT CS



IP pfijimac # ‘ #1 #2 Zéloha #1 #2 #3 #4
Registrace/stav ‘ [935] [942] [949] [2985] [2987] [2989] [2991]

Poznamka: Pri pouziti systému MG/SP/E s dohledem, bude tento dohled spojovan s
podsystémem 1. Pri pouZiti systému EVO bude dohled vztahovan tovarné k podsystému 1, ale
Jje mozné zménit v sekci [3020]. VSechny systéemoveé udalosti se budou vztahovat k
podsystému ktery je v uvedené sekci zadan.

Vzdaleny pfristup

Modulu IP150 umozniuje vzdaleny pfistup do systému pomoci webového rozhrani, pomoci
programu na PC a pomoci aplikace iParadox.

Krok 1: Nastaveni routeru

Tento krok Vam umozni nastaveni routeru pro normalni funkci Ethernetového modulu IP150.

Kazdy router je jiny. Pro zjisténi vhodné konfigurace je nezbytné nutné prostudovani
navodu k pouzitému routeru. Obrazky oznacené * se mohou lisit podle typu pouzitého
routeru.

1. Ujistéte se, Ze je router spravné zapojen (podle navodu k routeru).

2. Vstupte na konfiguraéni stranku routeru. Postupujte podle instrukci uvedenych v navodu
k routeru. Nejcastéji se na konfiguracni stranku routeru dostanete zadanim jeho statické
IP adresy ve webovém prohlizeci, viz obr. 6. V tomto navodé bude pouzita jako pfiklad
adresa 192.168.1.1. Adresa routeru je uvedena v instrukcich dodanych k routeru nebo
pfimo na jeho Stitku.

Obrazek 6: Konfiguracni stranka routeru™

File Edit ‘iew Favorites Tc

) ¢ 2

Address http:fi192,1658.1.1|
3. V konfiguracni strance routeru nastavte DHCP

Jestlize je DHCP zapnuto, ovéite, zda je alespon jedna adresa mimo nastaveny rozsah.
Nastaveny rozsah na obr.7 ponecha volné adresy 1az 4 a 101az 254 (cely rozsah IP
adres je v rozmezi 1 aZz 254). Jednu volnou IP adresu, ktera je mimo rozsah DHCP
pouZijte pro modul IP150.

Jestlize je DHCP vypnuto, pro modul IP150 bude pouzita tovarni adresa

192.168.1.250. Je-li to nutné, Ize adresu zménit pomoci software Paradox IP Exploring
Tool.

Obrazek 7: Nastaveni DHCP*

Use Router as DHCP Server
Starting IP Address |192 |, |168 |, |1 . |5

Ending IP Address |192 |, |168 |, |1 . 100
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4. V konfiguraci routeru najdéte pfesmérovani port (Port Range Forwarding nebo Port
Redirection) ¢asto oznacované také jako ,mapovani portd“ (port mapping). Nastavte port
80 a zadejte statickou IP adresu modulu IP150, viz obr. 8. Jestlize je port 80 pouZit,
muzete pouzit dalSi port, jako 81 nebo 82, ale musite zménit nastaveni modulu IP150 v
kroku 2 a pfidanim dvojteCky a Cisla portu. Néktefi poskytovatelé internetového pfipojeni
blokuji port 80, proto umozriuje modul IP150 zménit tento port. Druhym portem ktery se
poziva pro pfipojeni NEware, Winload, Babyware je port 10000 i u néj mlzete zopakovat
tento krok pro port 10 000. Také opakujte tento krok pro port 443 pokud pouzivate
zabezpecené pfipojeni (https).

Obrazek 8: Pfesmérovani portu*

Service Name Internet Module

Service Type :TCP,’UDP v

Starting Port iao jg~5§534)

Ending Ponrt :80 :(1 ~65534)

Server IP Address :192 ;:168 1 :.i101

Krok 2: Nastaveni modulu IP150

1. Spustte program paradoxIP_locate, ktery najdete na www.eurosat.cz.

2. Kliknéte na tlacitko ,Find It (Najit), modul IP150 bude zobrazen v seznamu.

3. Kliknéte pravym tlaCitkem mySi na modul IP150 a zvolte ,Modul setup® (pfifazeni IP
adresy), viz obr. 9.

Obrazek 9: Vstup do konfigurace IP150

P R DO X

25—

ESESC U B0 T Y I EM

Explaring Mode | Language ¢ Update |

Thiz wizard helps vou ta E¥0192 na stole
- Retrieve all Paradoy IP modules on your network, Module identification

- Wigw infarmation about each module that will be found.

- Change IP configuration of your module. Mac Address: 001384 00D1 02
Type: [F100
Find it Werzion: 5.20.0E
; Module location
Site Mame IP Address
OHCP Enable: no
EVO192 na stole 192 168.0.243 543
Module setup 1
h.0
Yalidate port forwarding
Register to ParadoxMyHome
MEware Port: 17135
HTTPFS Enable:
HTTPFS Port:
<< Hide Detail
e e——
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4. Kliknéte na polozku Module setup obr.9, zménte adresu podle IP150, viz obr. 10. Zadejte
heslo modulu IP150 (tovarné: paradox) a kliknéte na OK. Jestlize se zobrazi hlaska ,IP
address is already used” (IP adresa je jiz pouzita), pouzijte druhou nebo zmérite
pfesmeérovani portl v routeru (Krok 1.4) a jdéte zpét na Krok 2.2.

Obrazek 10: Prifazeni IP adresy

Module setup

| Obtain an P address automatically

IP address: 152 . 168. 0 . 17
Subnet mask: 25h 255 .255. 0
Site name: IP150 Tablo
MEware port: 10000
HTTP port: a0

| Enable HTTPS
HTTPS port: 222

Madule password:

| ok | | Ccancel |

5. Mdzete nastavit dalSi informace (jako porty, masku podsité, atd.) .Pro zvySeni
komunikacni bezpe&nosti prosim zmérite tovarni hodnoty na sekcich ustfedny pro Cislo

a Heslo pro winload.
Poznamka: Nezapomerite zménit tovarni hodnotu hesla ,paradox”. Modul IP150

podporuje SMTP / ESMTP / SSL / TLS protokoly.

Krok 3: Registrace na ParadoxMyHome (DNS server)

Tento postupu neni nutny, pokud mate od poskytovatele internetového pripojeni pevnou
verejnou IP adresu.

Pro pristup z internetu musite mit verejnou IP adresu! Pokud verejnou IP adresu nemate,
je mozné se domluvit s poskytovatelem, aby Vam pro pripojeni presméroval potrebné
porty!

Pomoci registrace na ParadoxMyHome budete mit moznost pfistupu k Vasemu systému i kdyz
mate dynamickou vefejnou IP adresu. Modul kontaktuje v nastaveném intervalu paradox DNS
server a tim aktualizuje informace o sobé (IP adresa). Tovarné je podpora DNS serveru
vypnuta.

Nastaveni DNS:
1. Jdéte na stranku www.paradoxmyhome.com a kliknéte na tlaCitko ,Request Login“ a

vyplite pozadované informace.
2. Spustte Paradox IP Exploring Tool Software a kliknéte pravym tlacitkem na Vas IP150.
3. Vyberte ,Register To ParadoxMyHome", otevie se okno na obr. 711.
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Obrazek 11: Registrace modulu
x|

P R D O X'

ElCQU Bl T Y S$YB8TEMS

Exploring Made | Language / Update |
Thiz wizard helps vou ko
- Retrieve all Paradox P madules on pour network.

- View information about each module that will be found.
- Change IP configuration of pour madule.

Find it

Reqgistration il

r— Authentification from vy paradosmyhome, com

E-Mail &ddress: I
Pazzword: I

— Chooze gite D for vy, paradosmyhome, com

Site 1D: I

Ok, | Cancel |

4. Zadejte uzivatelské jméno a heslo pro Paradox.com. Nastavte SitelD pro modul. Toto
SitelD musi byt jedine¢né pro modul.

5. Po dokonceni registrace mate pfistup na stranku IP150 pomoci:
www.paradoxmyhome.com/[SitelD]

Pokud mate problém s pfipojenim, zkuste zadat kratSi ¢as poolingu na Paradox DNS server v
nastaveni modulu.

Krok 4: Poziti webového prohlizece pro pristup k systému

On-site pristup:

1. Zadejte IP adresu pfifazenou modulu IP150 do Vaseho webového prohlizece. Jestlize
mate pouzit jiny port nez 80, musite pfidat na konec IP adresy Cislo portu. (Napf: pokud
je pouzit port 81, zada se adresa 192.168.1.250:81.)
nebo
Pouzitim software paradox_ipexploring, kliknéte na Refresh a dvakrat kliknéte na modul
IP150 v seznamu.

2. Zadejte vas uzivatelsky kod do zabezpec€ovaciho systému a heslo pro IP150 (tovarné:
paradox)

Off-site pristup:

1. Jdéte na www.paradoxmyhome.com/[SitelD] (SitelD - uzivatelskejmeno pouZzijte to, které
jste zadali pfi registraci na Paradox DNS serveru).

2. Zadejte vas uzivatelsky kéd do zabezpecovaciho systému a heslo pro IP150 (tovarné:
paradox)

Upgrade Firmware a jazyka modulu IP150

Pomoci programu paradox_ipexploring mlzete upgradovat firmware modulu.IP150. Druhou
moznosti je pfehrani FW z programu In-Field kde zvolite pfipojeni pfes Internet.

1. Kliknéte na zalozku Language/Update v programu IP Exploring Tools, obr. 12.

2. Vyberte jazyk v jakém chcete novy FW stahnout.
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Obrazek 12: Upgrade firmware na modulu IP150

&

20 IP Exploring Tools - Version 1.66

Esploring Mode | Language / Update |

P R D O X

£ EC U RITY ¥ 5T E M &

You can change your language or update your IP module
to the latest version available on Paradox.com

Connection Mode

() Locally @ Remotely (7 Paradox DNS

Language

Loading in progress. .

|P module localization

IP Address:

MEware Part:

Module Passward :

|pdate Module

Vyberte poZadovany jazyk v boxu Language.
Vyberte typ pfipojeni modulu IP ze tfi moznosti:
Locally (lokalni): vyberte Vas IP150 modul z uvedeného seznamu.

Remotely (vzdaleny): zadejte IP adresu Vaseho modulu a NEware port (tovarné 10000).
Paradox DNS (vzdaleny pomoci DNS): Zadejte Site ID (nazev stranky) Vaseho IP150
modulu, kterou mate zaregistrovanou na paradoxmyhome.

o o

Zadejte heslo do modulu.
Kliknéte na tlagitko ,Update Module®, zobrazi se okno pribé&hu upgrade, obr. 13.

Jestlize program najde novou verzi FW pro Vs modul, budete informovani o Cisle staré
verze a noveé verze firmware a zaroven budete vyzvani pro potvrzeni upgrade. Po
potvrzeni bude spusténo prehravani firmware. Pokud bude upgrade pferusen, modul

nebude funk&ni, dokud nebude pfehrani firmware provedeno kompletné.
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Web update progress ﬂ

Connection to IF Module
D Check for new version available
D Diovanlaad rew file from Paradox

D Update firmware to verzion

|
Cancel |
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Vstupy a vystupy

Modul IP150 ma 1/O svorky které pfedstavuji vstupy / vystupy a je mozné je nastavit pfes
weboveé rozhranim IP150. Kazdou I/O svorky mazete definovat bud’ jako vstup nebo jako
vystup. 1/O svorky je mozné definovat jen pfes webové rozhrani IP150. Jsou nezavislé na
ustfedné a nejsou ve spojeni s zadnou udalosti na ustfedné. Vystup muze byt aktivovan pres
webové rozhrani modulu IP150. Aktivace vstupu nebo vystupu umoziiuje zaslat vybranym
prijemcum emailové upozornéni. Pfi definici svorek jako vstup nebo jako vystup, mizou byt
konfigurovany jako spinaci nebo rozpinaci (viz obr.14). Pro vystup musi byt pouzit 12V zdroj
(viz obr.16) Vystupy jsou dimenzovany pro odbér 50mA. Zpusob aktivace je bud Prepina¢ nebo
Pulz. Pokud je aktivace nastavena na Pfepina¢ mlze se definovat zpozdéni pred aktivaci.
Pokud je aktivace nastavena na Pulz mlze se definovat zpozdéni pfed aktivaci a také doba
trvani pulzu. Zapojeni vstup a vystupu je nakresleno na obrazcich 15 a 16)

Obrazek 14: Konfigurace Vstupu/Vystupu

1101 : 1/O label Cor )} 1/02 : 1/O label Lo )
On on

Configuration Jlnput @ OQutput Configuration Jlnput - @ Quitput

Label |10 tabe Label |10 tapel

Deactivated state @ NO NC Deactivated state @ NO NC

Mode | Toggle [=] Mode | Toggle [=]

Delay before activation | 00:00:00 Delay before activation | 00:00:00

Obrazek 15: Priklad zapojeni vstupu

NC
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1= D B [ -
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T
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S
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Obrazek 16: Priklad zapojeni vystupu
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Rejstiik pojmi
IP prfenos
Pomoci IP pfenosu budou systémové udalosti pfenaseny na PCO pomoci sité Internet. tento

zpusob pfenosu umoznuje vysoké zabezpec€eni diky kratkému intervalu dohledu PCO nad
ustfednou (fadové sekundy).

IP Adresa (staticka nebo dynamicka)

(Internet Protocol Address) Adresa zafizeni pfipojeného do IP sité. Je to ekvivalent telefonniho
Cisla ve smyslu jedine€nosti, v ramci jedné sité musi byt IP adresy jedinecné z divodu stabilni
komunikace. V IP siti mdZou byt kazda adresa pevna (staticka) nebo proménliva (dynamicka).
Pevné adresy jsou zavedené spravcem sité, dynamické adresy jsou pfidélovany pomoci DHCP
protokolu a Casem jsou ménény.

DHCP

(Dynamic Host Configuration Protocol) Je software, ktery pfifadi doCasné IP adresy zafizenim
pfipojenym do IP sité. Eliminuje nutnost pfifazovani IP adres zafizenim pfi kazdém pfipojenim
do sité. Toto je bézné pro servery a routery.

Presmérovani portu (port forwarding)

Pfesmérovanim portu dovoli routeru zpfistupnit zafizeni zapojené ve vnitini siti z vnéjsi sité. Je-
li nastaveno presmeérovani portu, pozadavek z internetu (vnéjSi uzivatel) bude pfesmérovan na
potfebné zafizeni. Jestlize nastavite pfesmérovani na Cislo portu 80 (http) a adresu
192.168.1.2, potom vSechny pozadavky http od vnéjSich uzivatelt budou pfesmérovany na tuto
adresu.

Popfeni odpovédnosti:

Firma neodpovida za jakékoliv Skody, finanéni ztraty i pravni spory tykajici se majetku €i osob,
vzniklé v souvislosti se spravnym €i nespravnym pouzitim produktu. | pfes veskerou snahu a
péci pfi zpracovani tohoto navodu firma nepfebira zodpovédnost za mozné chyby, omyly a
nasledky z nich plynouci.

Vyhrazeno pravo zmény bez pfedchoziho upozornéni. Stav k 1.1.2013
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